[ORGANISME
COORDONNEES]

MODULE RGPD

Paramétrage
Prise en main

Points d’attention
[DATE]
[MODELE 2018-11-03 — Actualisation : 2021-05-15
[ATTENTION CERTAINES COPIES D’ECRAN ENCADREES EN
ROUGE A PERSONNALISER]

Sommaire

o 1= oY« L 3
I 3 13 o= - X oo R 3
B O [ 2 3 2 o 3
1.2. Paramétrages @ Modifier ..c.ciciciiiiiieieirrirsinissesere s s ssasasasasasassssssnsanasasasnnnns 5
0 oY 3 Lt o o Y 1 = 1 L1 =3 7
2.1. Descriptif des reSSOUICES ...iitiritiati i i i s s s s s s s s ssassnssassansansansansansas 7
Q) RESSOUICES GENEIIQUES .eutvitittnineniteteteereetaetetet e e eaeae e te e eaaeae e aa e enenenes 7
O Gestion des MOLS A8 PASSE . uiiitiiii ittt eaee e 7
I I =T o) o e L= TRl o T £ 7
I T 0 T ] = 8
O Bandeau d'information sur 1€s COOKI@S .....viiviiiiiiiiiiiiii i 9
O Utiliser un module tiers. ..o e 12
Q Envoyer un mail pour les nouveaux inscrits ou a tout le monde pour informer
d'UN NOUVEAU POLAIl ueriiiiii e 13
D) RESSOUICES AU Kil...uiiiiiiiiii i e ae 14
O Ressources d’adaptation du paramétrage de la structure....................... 14
0O Ressources Template.. ..o e 15
I I =T Yo U ol I ol [ o] = P 15
0 RESSOUINCES Ml cuviiiiiiiiiii i it e et raaeeas 15
0O ReSSoUrCeS File (PAgES) «uuuiiiiiiiiiiiiiiisi ittt e e aaaens 15
O Ressources blocs de comportement insérés dans des pages (AWeb)....... 15
B 2 U 1 L= oo o 16
A) GESTION DES MOTS DE PASSE ..ot 16
0 @] o Yo o] L= T =T =T= |1 < 16
O Mot de Passe OUDIIG. .. ..cuiuiiiii i 17
O Gestion des conneXions Via SSO ...uiiiiiiiiiii i 18
O Comportement visible par l'utilisateur lors de la création / modification de
(o] a1 g (0] e (< o 1= 1] PP 18
O Outils d’administration / gestion réservée aux administrateurs .............. 19
B) GESTION DES LOGS .......cciiiiiiiiiiiii ittt e e s e e n e n e ane e nnees 21
O Purge automatis€e deS 10gS. ....uuiiuiriiiiiiiiiiii e 21

@ © Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de

[Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.
Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16



Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 2/50

O Statistiques anoNYMISEES ....c.iuiiiii i 22

O La Pseudonymisation des histOriques......civiviiiiiiiiiiiiiiic e 22

C) GESTION DES MENTIONS LEGALES ET RECUEIL DU CONSENTEMENT . 26
O Mentions [égales standard.........coeoviiiiiiiiiii 26

O Mentions légales standard personnalisables avec alimentation automatique

(o 1 [ o o == 26

O Outils d’administration / gestion réservés aux administrateurs............... 26

O Adaptation des mentions 1€gales .....cvuviiiiiiiiiiiii i 27

a) Modifier les mentions |égales proposées en standard............ccceeviviiiiieinnnnnns 27
b) Modifier la page « RGPD_infoslegales.htm » ... 27
c) Nourrir automatiquement les mentions Iégales a partir d’éléments saisis dans les
informations présentes dans le paramétrage dans sa base de données......... 28

d) Gérer le recueil des CoONSENTEMENES .. ivviiiiii i eaas 29

e) Gérer des mentions légales génétiques pour les personnes non connectées... 29
D) LE RGPD ET LES PERSONNES AYANT ACCES A DES DONNEES A

CARACTERE PERSONNEL ..ot 30

O Formulaire de confidentialité pour les administrateurs ..........ccocvvvvevnnnens 30

O Créer une copie de MaiNtENANCE . .u.iviviiii i 30

E) L'EXERCICE DES DROITS PAR LES UTILISATEURS ...............cccocvivienen, 31
QO Droit d’accés a ses données a caractere personnel .....ccvevvvvevivievienernnnnns 31

A) POUr I'ULIISAtEUN .o e e s 31
b) Pour I'administrateur (Ressource email_RGPD_MailMe).......ccovvvviiiiiiiinnnnnn. 32
O Droit @ Foubli. .. 33

A) POUr I'ULIlISAtEUN .. 33
b) Pour I'administrateur (Ressource email_RGPD_MailMe).......ccovvvviiiiiiiinnnnen. 33
c) Gérer les demandes de droit a I'oubli des personnNes........cccvevvvveviivevieienennnn. 34
F) REGISTRE DES TRAITEMENTS ...t 36
G) AUDITER SA BASE ...t ae s 39
O Comment accéder a l'audit de sa base......cocvviiiiiiiiiiiiii, 39

O QUEIES ONNEES ..viniiiiiii ittt e e e ae e e enens 39

O Le contenu du rapport d’audit......ccoiiiiiiiiiii e 39

H. NOUVELLE PLATEFORME: MAIL D'ANNONCE ET OUVERTURE DE
COMPTE : MAIL AUX NOUVEAUX UTILISATEURS ..........cocoiiiiiiiiiiea, 40

I O O oY o 4T 40

I o B o o ot o] =T 0 1 1= ) P 42

0 I T U)o} Y=t ol =TT | o) PP 43

Q 4. Modifier le contenu de vos messages (voir annexes 6.1 et 6.2) .......... 47

I T I AV = o] = PP 48

3. Points d’attention .. ...viciiiciiirririri s s s n R 49

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
[Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.

Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16



Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 3/50

Prérequis

Les ressources RGPD proposées sont compatibles avec les versions 3.1 et suivantes de Kentika.

Certaines fonctionnalités indispensables a la conformité des bases de données Kentika sont
proposées en standard dans la solution Kentika. Il s’agit en principal du renforcement de la
gestion des mots de passe et de I'automatisation de la gestion des logs.

Les fonctionnalités d’aide a la mise en conformité des bases de données clientes sont-elles
incluses dans un module spécifique du logiciel (fonctions d’audit, de gestion du droit a I'oubli, ...).

1. Installation

1.1. Kit RGPD

Le kit fourni par Kentika peut étre installé par tout gestionnaire ayant accés a I'option « Importer
des données ».

Aller dans FICHIER > EXPLOITATION> IMPORTER DES DONNEES > VALIDER

A Kentika™
Fichier Edition Fenétres Aide

&, Exploitation =[O | S|

A B C

Alimentation par lecture de codes 3 barres
Appeler sur erreur

Centres dintérét

Créer un fichier de sauvegarde

Créer une copie de maintenance

DSl

Envoyer toutes les newsletters

Gestion des logs et statistiques

Messagerie

Moderator 1
ReparerAuteurDouble
Team_Lancer les alertes
VerifURL

Importer des données

Script Kentika

x v

Sélectionner le kit transmis par Kentika Kit RGPD.txt puis cliquer sur OK
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i Choix du document 1 Kit_RGPD3 [ Tout montrer
Installations ~ | Rubriques paramétrables - Personnes.Ac... lgnorer Utiliser :Acceptation RGPD A
Modules Pack Rubrique_Valeur - Personnes.Acceptation... |lgnorer Utiliser :Conditions générales lues (CG)
K:f%‘gfggm Rubrique_Valeur - Personnes. Acceptation... |lgnorer Utiliser :Conditions générales acceptées (CGA)
e ) v | Rubrique_Valeur - Personnes.Acceptation... ilgnorer Utiliser :Formulaire de confidentialité signé (FC)
[Date] 02/08/2018 i A~ | Template - Formulaire RGPD |lgnorer
[Base] Kentika entreprises Template - Registre RGPD Ignorer
[Kentika] version : 8.0.3 R Script Cré y |
[Sign] K3RetD essource - AScript_Créer une copie de ... |lgnorer
vQinnl ¥ | Ressource - AScriot Mot de passe : ano... |lanorer ¥
Stratégie d'import e
v Kit_RGPD3
v mParamétrage
mRubriques paramétrabls {Importation

mRubrique_Valeur- 3 Traltement des doublons

> MRessources Ignorer

Annule et remplace

Nouveaux enregistrements
Ne pas créer
Créer

X v

Cliquer successivement sur « ANNULE ET REMPLACE » et « CREER » puis valider

Confirmer

Importer les 29 enregistrements sélectionnés ?

LY

Annuler

A l'invite d’importation cliquer sur OK

>>> votre Kit est importé

NB : Aprés intégration, il est nécessaire de se ré-identifier pour que les nouvelles fonctions
importées soient prises en compte.
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1.2. Paramétrages a modifier

Pour compléter le paramétrage du kit, il convient d’ajouter un parameétre spécifique dans la
gestion des paramétres.

Aller dans FICHIER > EXPLOITATION > GESTION DES PARAMETRES > ONGLET C >
VALIDER

Cliquer sur « Oui j'ai pris connaissance ... » puis indiquer votre mot de passe (celui avec lequel
vous avez ouvert votre instance Kentika cliente) et cliquer sur OK

g EEr=]

ATTENTION
A Les parameétres de Kentika conditionnent son comportement. La modification de
certains parameéetres peut rendre le comportement de votre application incohérent, voire
provoquer des erreurs systéme.

5 =

Annuler OK

a Poursuivre ...

Cocher la case « Oui j'ai pris connaissance ... » puis Cliquer sur « POURSUIVRE » puis sélectionner
« TOUS »

A Paramétrage [E=R(EcR ==
N —

Intitulé |

valeur

Ea) Tous

Aller dans le module « Exploitation » (X) puis cliquer sur « + »

-
A Paramétra ge = || =] H =2 |
Module Cade Paraméatre Valaur Q
= SR ~ || Demander ~

T=Thesaurus
U = Utilisateur Code du paramétre a créer
W=Web |

X = eXploitati
Z = old/KV
= autre

Annler jcon>

+\
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Insérer un code XrGO et lui attribuer la valeur « 1 » (éventuellement ajouter un commentaire
pour mémoriser la fonction a laquelle s’attache ce parameétre).

4 Paramétrage [E=N o ==

Module Code Parameétre Valeur Q
> = dediun =

T = Thesaurus ~ XM - ~
U = Utilisateur X_TP A Dossier temporaire
W =Web X_TV A Taux de TVA 21
X_VE N* version 803
| Z = old/KV XkTH Extraction des descripteurs - KPr max=5/oper=p;a
= autres PDF Printer
? v -—

Gestion dérivée des mentions Iégales|

€

Ce parameétre permet de dériver le fonctionnement des ressources pour prendre en compte les
parametres introduits dans le kit RGPD (infoslegales versus page About et autres comportements
comme la pseudonymisation par exemple).

D’autres parameétres peuvent étre introduits en fonction des besoins de votre structure (voir
notamment au point 2.2 B 3% paragraphe Pseudonymisation).
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2. Fonctionnalités

Informations en ligne sur le manuel de Kentika :
http://www.kentika.net/Record.htm?idlist=3&record=19115306124919335889

2.1. Descriptif des ressources

a) Ressources génériques

Il s’agit des fonctions livrées en standard dans |'application pour permettre aux utilisateurs de
se mettre en conformité avec les regles relatives a la protection des données a caractére
personnel.

O Gestion des mots de passe

Kentika propose le paramétrage des régles concernant les mots de passe accessible
dans FICHIER > PREFERENCES> PARAMETRAGE > EXPLOITATION

&, Paramétrage : Exploitation

Allera ... Durée de validité des mots de passe / rappel :
mMon profil A [ 365| / | bSO]
WApparence Un mot de passe doit contenir au moins
v -
Base M une majuscule [ un numérique -
WGroupes une minuscule un caractére spécial _
W Sites [ Mot de passe oublié : envoyer un jeton temporaire (vs
W Structure
, Longueur minimale -m
BmRequétes . S
" Temporiser le compte apres (nombre de
v mParamétrage P IS A )

Exploitation Deconnexion en cas dinactivité (nb mn) [j]

(cf. le 2.2. A. pour le détail du fonctionnement)

O Gestion des logs

Kentika propose le paramétrage des regles concernant la gestion (purge) automatisée
des logs accessible dans FICHIER > PREFERENCES> PARAMETRAGE >
EXPLOITATION

Log, conserver pendant

Action Mois
Medification 12
Saisie 12
Supprimer 12
Consultation 24

Attention : la purge des logs (si ces derniers ne sont pas exportés pour étre réutilisés
en cas de nécessité avérée), rend certaines fonctionnalités inopérantes pour les
périodes purgées, comme les calculs statistiques ancienne version. Une solution est
dorénavant proposée en préférant aux fonctions statistiques proposées
historiquement, les nouvelles fonctions « Indicateurs ».

(cf. le 2.2. B. pour le détail du fonctionnement de la purge des logs)

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
! [Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.
A 1

Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16


http://www.kentika.net/Record.htm?idlist=3&record=19115306124919335889

Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 8/50

O Cookies

« Les cookies sont de petits fichiers textes stockés par le navigateur Web sur le disque dur du
visiteur d'un site Web et qui servent (entre autres) a enregistrer des informations sur le visiteur
ou encore sur son parcours dans le site. Le webmestre peut ainsi reconnaitre les habitudes d'un
visiteur et personnaliser la présentation de son site pour chaque visiteur ; les cookies permettent
alors de garder en mémoire combien d'articles il faut afficher en page d'accueil ou encore de
retenir les identifiants de connexion a une éventuelle partie privée : lorsque le visiteur revient sur
le site, il ne lui est plus nécessaire de taper son nom et son mot de passe pour se faire reconnaitre,
puisqu'ils sont automatiquement envoyés par le cookie.

Un cookie a une durée de vie limitée, fixée par le concepteur du site. Ils peuvent aussi expirer a
la fin de la session sur le site, ce qui correspond a la fermeture du navigateur. Les cookies sont
largement utilisés pour simplifier la vie des visiteurs et lui présenter des informations plus
pertinentes. Mais une technique particuliére permet aussi de suivre un visiteur sur plusieurs sites
et ainsi de collecter et recouper des informations tres étendues sur ses habitudes. Cette technique
a donné a l'usage des cookies une réputation de technique de surveillance violant la sphére privée
des visiteurs. » [Source : Wikipedia]

Les cookies dans Kentika

En standard, Kentika ne conserve que des Cookies de session sans mot-de-passe.

Ce cookie est obligatoire pour qu’une personnes puisse naviguer sur le portail. Il contient un
identifiant encrypté et permet que la personne puisse disposer de tous les outils de |'application
(panier, historique de recherche, retour, etc.) et de transmettre a la personne connectée les
éléments qui la concernent et uniquement ceux-la. On vérifie ainsi que c’est bien toujours la
méme personne qui est connectée avant de lui adresser les pages.

La durée du cookie est paramétrable dans Kentika a partir de la V4. : FICHIER > PREFERENCES
> SERVEUR WEB > PARAMETRES

[] Accepter les connexions des invités
1 Cookies obligatoires

Mbre de jours | 10
A Token email = connect
Recalculer le contexte toutes les (nb minutes) | 2

Si la case « cookies obligatoires » est cochée, les robots sont interdits. Si I'administrateur souhaite
gue sa base soit référencée par google par exemple, il faut décocher cette case.

Des logs sont créés dans l'application a partir des donnée de navigation.

Lorsque la personne n’est pas identifiée : Ces « identifiants de session anonymes » ne permettent
pas d’identifier la personne autrement que par cet identifiant de session anonyme et aucune
donnée a caractére personnel n’est donc recueillie permettant d’identifier la personnes connectée.

Lorsque la personne est identifiée : des logs de connexion sont enregistrés, ce qui est obligatoire
pour respecter la réglementation demandant la conservation pendant 1 an dans le cas de requétes
judiciaires ou administratives prévues par la loi.

Pour le reste de I’encadrement, du paramétrage et du fonctionnement, vous pouvez vous reporter
aux pages 21 et suivantes. Une procédure d’effacement automatique des logs est prévue ainsi
gu’un systéme d’anonymisation permettant néanmoins de disposer d’indicateurs statistiques.
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O Bandeau d’information sur les cookies

Un bandeau d’information sur les cookies est intégré au portail d'information.

En poursuivant votre navigation sur ce site, vous acceptez I'utilisation d'un simple cookie d'identification. Aucune autre

exploitation n'est faite de ce cookie. OK

L'information a 360°

Kentika Espace Mobilité Phototheque

Aucune sélection créée iy

kentika pour les internautes

Pour cela, aller dans FICHIER > PREFERENCES > RESSOURCES > Web Email.
Dans le menu du haut, taper « cooki » et lancer la recherche avec la loupe.

La ressource a modifier est « Aweb_Generic_isCookies »

& Ressources : Web - email EIE

Alera ..
M ion profil

AWEB_Generic_isCookies

W Apparence
¥ Base

File:/OkCookies htm

M Groupes — =—
Modifier le nom ...
Wsites i [ Modifierienom... | % « +
M Structure #IF (u_getparam{™WisC","U:35elf"#"1")
N =div id="is_cookies"=
HRequétes En poursuivant votre navigation sur ce site, vous acceptez lutilisation d'un simple cockie d'i i ion. Aucune autre ion n'est faite de ce cookie.
|- W Paramétrage a class="button” href="#">0K</a>
¥ Serveur Web (eldiv=

Contrizutions.
Kent&pps
Wieh services

Paramétres de...

¥ Ressources
- Web - email
M Scripts
- W Maquette
Micines
M Traduction

AWEB_Generic_isCookies

b Bases externes

el & 1) & (raux)

v B
<div id="is_cookies">

En poursuivant votre navigation sur ce site, vous acceptez lutilisation d'un simple cookie didentification. Aucune autre explottation n'est faite de ce
cookie. =a class="button” href="#"=0K</a>

<idiv=

Le texte est modifiable

#IF (u_getparam("WisC";"U:$Self")#"1")
<div id="is_cookies">
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En poursuivant votre navigation sur ce site, vous acceptez l'utilisation d'un simple cookie
d'identification. Aucune autre exploitation n'est faite de ce cookie. <a class="button"
href="#">0K</a>

</div>

Vous pouvez notamment ajouter un lien vers vos mentions légales ou autre en fonction des regles
internes déterminées pour votre organisme.

Notez-bien : sur votre base, ce bandeau d’information a été invalidé en ajoutant
#IF (u_getparam("WisC";"U:$Self")#"1") & (Faux)
Pour le réactiver, il suffit d’enlever & (Faux) a la fin de la ligne

Placer le bandeau d’acceptation des cookies en bas de page versus en haut de page est possible
en allant dans FICHIER > PREFERENCES > SERVEUR WEB

Se positionner sur le premier espace et cliquer sur le bouton « Template »

A S e
Aller a Espaces web Attributs
W Mon profil
W Apparence
¥ Base
M Groupes A L'information a 360 Autorisstion v
M Sites
M Structure 1- Espaoe Presse
M Requétes

Menu WEB [fj |Menu genersic v © <+

Accepter les connexions des invites

Template m-

p W Paramétrage
¥ Serveur Web

Contributions

KentApps 2 - Espace Mobilité
Web services ———
Paramétres de \ k
¥ Ressources —— ! < [ —
Web - email >
W Scipts
» B Maquette Nom IKen:iua ] £1
M Icdnes Commentaire
W Traduction
- Bases externes —
Template  Mercury - Demo "

Dans les templates, sélectionner votre Template « Mercury (ou autre template personnalisée) -
Nom de votre base » puis cliquer sur la loupe en bas a gauche et chercher « Cookie » puis « OK »,
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"
A Serveur Web
[Aller s
W Mon profil
M Apparence
¥ Base
W Groupes
W Sites
M Structure
M Requétes
» B Paramétrage
¥ Serveur Web
i Contributions
W KentApps
M Web services
1 Paramétres de ..
¥ Ressources
W Web - email
W Scripts
» B Maquette
M icdnes
W Traduction

P Bases externes

e

1 2021-05-15 page 11/50
| ]
A Serveur Web [=a iculExal
2~ !:]I:
Aller a = A W2-Look @ S
HAan ol TSTP"E' Desaiption Type valeur
M Apparence -
Modene | Position du message d'slerte sur les cookies (top,... text top
¥ Base Modene - COR Flat1
W Groupes Mercury Demander ICNT_messsge_badkground...
M Sites ICNT_message_font_color
W Structure Mercury - Entreprise
M Requétes Mercury - Demo Mot recherché :
» B Paramétrage
¥ Serveur Web M |
W Contributions o
W KentApps .
W Web services Zone
W Paramétres de .. B4 [Fond fenétre et motit Annuler
Barre de fonction
¥ Ressources —
W Web - email | positionnement
W Scripts Menus
™ icdnes et fond
e Recherch
Mic3nes i
En-téte
W Traduction L |
i Position du message d'alerte sur les cookies (top,bottom) Messages
P Bases externes EH O Oc & |
D:‘:':"""E e h .
€
S

Sélectionner la ligne « Position du message d’alerte sur les cookies (Top / bottom) » et modifier
« Top » en « bottom » aprés double -clic sur la ligne ou choix en bas a droite de I’écran

En-téte

Template

Modene o

Modene - COR Flat1
Mercury

Mercury - Demo ‘

Mercury - Entreprise v

Mercury - Demo

|
T XV,
Zone
Fond fenétre et motif ~
Barre de fonction ‘
positionnement
Menus
icdnes et fond

Recherche

Couleur de texte du message d'slerte sur les cook...
|

Desciption

Couleur de fond du message d'alerte sur les cookies color

color

15&!&'076\1 message d'alerte sur les cookie?(bp,boﬂnTn)

Type

==CNT_message_badkground..

==CNT_message_font_color

Puis valider avec l'icone « V » qui apparait dans la colonne de gauche

[Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.

Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de



Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 12/50

A W2-Look

Tetnplat-e Description Typ
Modene

Modene - COR Flat1
Mercury

Couleur de texte du message d'slerte sur les cook... color

Mercury - Entreprise v

FPosition du message d'alerte sur les cookies (top....

Couleur de fond du message d'slerte sur les cookies color

lMercury - Demo

o Xv

Zone -
Fond fenétre et motif A
Bame de fonction

positionnement

Menus

icones et fond

Recherche
En-téte v

O: Oc Q

Notez que la prise en compte de ce paramétrage va prendre quelques minutes, le temps que vos
feuilles de style s’actualisent.

Position du message d'alerte sur les cookies (top,bottom)

Résultat :

A saisie | Vortout | Advanced search | KPress

= a BIENVENUE SUR LA TOUTE NOUVELLE PLATEFORME DE CONNAISSANCES DE LAEIDL !

Vous y trouverez une mine dinformations 4 propos des activités passses et présentes de 'AEIDL. pour vous
Type dinformation » tenir au courant réguliérement ou vous aider dans vos taches quotidiennes

Contrats en cours En fonction de vatre profil, vous trouverez des informations sur les experts ou organisations liges & I'AEIDL,
les contrats et projets sur lesquels nous travaillons ou avons travaillé, les publications auxquelles nous

pEgbeaners: avons contribué ou qui traitent du développement local soutenable en Europe, les projets LIFE & quelques

m études de cas FSE et des documents internes

Vous pouvez rechercher et visualiser ces informations, et également les utiliser et les partager de différentes
Tableau de bord A

maniéres.
Mes documents »
Ce service vise & répondre au plus prés & vos besoins et attentes. Alors n'hésitez pas., transmettez-nous

Mon activité » vos commentaires, questions, et précisez vos besoins 4 I'adresse km-team@aeidl.eu.

Mes sélections » Revenez réguliérement !l y aura bientdt de nouvelles informations et fonctionnalités !

En poursuivant votre navigation sur ce site, vous acceptez l'utilisation d'un simple cookie d'identification. Aucune autre exploitation n'est faite de ce cookie. OK

O Utiliser un module tiers

Il est possible d’utiliser un module tiers a brancher sur votre portail de type « tarteaucitron » ou
autre. Dans ce cas, il est possible de solliciter le support pour obtenir une assistance lors de la
mise en place.

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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O Envoyer un mail pour les nouveaux inscrits ou a tout le monde pour informer
d’un nouveau portail

Un script d’envoi de mail « Confirmation d’ouverture de compte »

A Base de données: Personnes

- = —_ - —
@ = G < T
Envayer les enregistrements sélectionnés ...
Allera... w Identifiant 5 ¥ [Nom ¥ [Prénom w [Catégorie - emprunt
Dossiers » GUEST nVoyer un message (utilisateur générique)
~ Base de données » KSupport$ [temporary technical suppori] Emprunteurs
» g DN Administrateur Emprunteurs
mDocuments
L - ouill - Carina Emprunteurs
HRéférences
> — L Didier Emprunteurs
= Auteurs N Adeline Emprunteurs
> MPersonnes > i R Justine Emprunteurs
mThesaurus - (—— L Muriel Emprunteurs
mMessagerie :_ 2 ;ar‘o\: Emprun:eurs
. — y-lin mprunteurs
~ Bibliothéconomie - CE—— -] Anthony Emprunteurs
mEmprunts - L Jgrome Emprunteurs

Voir au point 2.2 H) comment personnaliser ce script d'ouverture de compte au fil de I'eau pour
les nouveaux inscrits et en créer un autre entierement personnalisé pour informer toutes les
personnes e |'ouverture d’'un nouveau portail

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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O Ressources d'adaptation du paramétrage de la structure

Ajout d’un champ dans le fichier personnes permettant de gérer |'acceptation des

conditions d’utilisation

4, Base: Structure

Aller a .. Objets -

mMon profil » Documents

W Apparence » Références
v Base » Auteurs “
mGroupes ¥ PoTacnnes
m Sites & Invité »
.Swd‘:"e & Personnel
mRequétes » Revues
mParamétrage
~ Serveur Web
Contributions
KentApps

Web sernvices
Paramétres de
v Ressources
Web - email
M Scripts
mMaquette
micdnes
m Traduction
Bases externes

+

E=R Bl =

Q, Rubriques -

+ Identifiant 34 § Valeur (format

+ Nom 14 § Valeur (format
Prénom 24 Valeur (format lib
Genre 54 Code
Service 164 § Code
Matricule 1064 Valeur (format lib

Commentaire 64 Valeur (format lib

Coordonnées 154 Adresse
Adresse EMail

Listes de diffusion

284 Adresse EMail
4 + §Code

Signature )4 Valeur (format lib

Produits suivis 1014 + § Code

Thémes suivis 1024 + § Code

Produits gérés 1034 + Code

Thémes gérés 1044 + Code

Tags personnels 1054 + Valeur (format
|_|AcceptationRGPD | 1074+ Code |
< >

[} +

Ce champ contient les parametres suivants intégrés lors de l'installation du kit :

Personnes — Acceptation RGPD - Conditions générales lues (CG)
Personnes - Acceptation RGPD - Conditions générales lues (CGA)
Personnes — Acceptation RGPD - Formulaire de confidentialité signé (FC)

Paramétrage accessible dans la structure - Personnes

Données accessibles dans la partie gestion quotidienne - fiches personnes (l'état est
visible dans I'explorateur en sélectionnant les champs

A Acceptation RGPD = e |
Code [RGPD
Libellé [Acc ion RGPD L

Commentaire

|

Contenu [Code (valeurs ci-dessous)
AIbULS | B3 valeur multiple
[ Obligatoire

[] Clé de dédoublonnage

[J Champs de recherche
[Jintégrer aux alertes si modification

[ inscrire les modifications au log

Defaut

O Saisie au clavier (@ Boite 3 cocher [] Trie [ Liste fermée
Code wvaleur
CcG Conditions générales lues ~
CGA Conditions générales acceptées
FC Formulaire de confidentialité signé ~
[ | - +
Utiliser les valeurs de la rubrique ~

Autorisation |Filtre_Aut_Documentalistes
Filtre_Aut_Utilisateurs

e 4 > W x v

NB : Aprées intégration, il est nécessaire de cocher ce nouveau champ dans la structure pour les
types de personnes pour lesquelles il doit étre proposé

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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Ressources Template

Geére les affichages du formulaire RGPD

Permet de gérer les recueils de confidentialité pour les administrateurs intervenant sur
des données a caractére personnel pour alimenter la documentation du registre RGPD

Geére les affichages de I'outil d‘aide a I'alimentation du registre RGPD

Ressources Scripts

Permet la transmission aux équipes de support d’'une copie de la base sans données
personnelles

Ressources email
Email RGPD Alert

Ressources File (pages)
File_RGPD_ Audit.htm

Page de Demande d’oubli
File_RGPD MailMe.htm

Page de Demande de transmission des données a caractére personnel

Ressources blocs de comportement insérés dans des pages (AWeb)

AWEB_Email_RGPD-Alert-Me AWEB usersettings
AWEB_EnterProfil _disp_ RGPD AWEB_usersettings RGPD_Historique
AWEB_Record extra LoanPerson. AWEB_usersettings RGPD_Qubli
AWEB_RGPD_Infoslegales Add AWEB_usersettings RGPD_Qubli_NO

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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2.2. Utilisation

A) GESTION DES MOTS DE PASSE

O Controle a la saisie

Le controle des mots de passe est renforcé et paramétrable. Dans le dialogue
"Préférences / Paramétrage / Exploitation" : de nouvelles options sont proposées.

&, Paramétrage : Exploitation

Allera. Durée de validité des mots de passe / rappel :
mMon profil A [ 365| / | Rs0|
WApparence Un mot de passe doit contenir au moins
v Base une majuscule un numerique -
WGroupes une minuscule un caractére spécial _
mSites Mot de passe oublié : envoyer un jeton temporaire (vs v
W Structure

mRequétes Longueur minimale
. Temporiser le compte aprés (nombre de 5
v mParamétrage e e oy

Exploitation Deconnexion en cas dinactivité (nb mn) E

Durée de validité : nombre de jours de validité des mots de passe

Rappel : nombre du jours a partir duquel I'application prévient |'utilisateur de la fin de
validité de son mot de passe (ici 'utilisateur sera prévenu a chaque connexion a partir
de 350 jours avant la fin de limite de validité

Alerte l

Votre mot de passe expire le : 12/09/2019

Structure du mot de passe : ces paramétres sont proposés a partir des préconisations
diffusées par la CNIL au 25 mai 2018

Temporisation : il s'agit de définir le nombre de tentatives de connexions échouées a
partir duquel l'identifiant sera bloqué. Le blocage dans Kentika est d’'une durée de 5
minutes. L'objectif est d'éviter les attaques par « force brute » qui consistent a pirater
des comptes en essayant, par automate, de multiples combinaisons de MdP sur un
temps trés restreint.

Déconnexion en cas d'inactivité : il s'agit de définir le délai d’inactivité (en minutes) a
partir duquel l'identification sera perdue.

Conseil : harmoniser les régles de construction des mots de passe avec celles
appliquées dans les autres applications de gestion de votre organisation.

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a |'attention exclusive de
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O Mot de passe oublié

Cette fonctionnalité est proposée a partir de l'activation par I'utilisateur de la fonction
« mot de passe oublié » Elle permet I'envoi d’'un mot de passe temporaire a I'adresse
mail déclarée pour l'utilisateur

OK

Mot de passe oublié

RECUPERATION D'IDENTIFIANT/MOT DE PASSE

Vous avez oublié vos identifiant et mot de passe ? Indiquez votre adresse email et vous recevrez sous peu vos coordonnées de connexion personnelles.

Adresse EMail - | oK

Si l'adresse mail renseignée ne correspond pas a une adresse mail connue dans
I'application, un message en avertit l'utilisateur

[ d
z Adresse EMail : "kentika@kentika.fr" inconnue

Si I'adresse mail est connue, le message suivant s’affiche

e Vous allez recevoir un message avec un lien vous
z permettant de réinitialiser votre mot de passe

Un email est adressé :

Objet : Réinitialisation du mot de passe du compte Kentika

Réinitialisation du mot de

passe du compte Kentika

01/10/18

Bonjour S

Votre identifiant : XXX

Pour modifier votre mot de passe, cliquez sur le lien ci-dessous ou collez le dans votre navigateur :
http://127.0.0.1/EnterProfil.htm?act=initpw&token=470025469024447293485822

LOGO ORGANISME

COORDONNEES ORGANISME

(celui des maquettes email)

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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L'utilisateur clique sur le lien, une fenétre de modification de mot de passe lui est
proposée.

Indiquez volre nouveau mot de passe (3]
Confirmez votre nouveau mot de passe

Un mot de passe doit contenir au molns 8 caractbres, une majuscule, une minuscule, un numérique, un caractére spécial

oK

Il est important d'activer le nouveau processus (envoi d'un jeton versus le mot de
passe envoyé en clair dans un email).

O Gestion des connexions via SSO

Dans le cas ol les utilisateurs se connectent a Kentika via SSO, le mot de passe Kentika
n'est pas utilisé. Il est alors recommandé d'affecter un mot de passe aléatoire (voir ci-
dessous : appliquer une formule "Brouiller le mot de passe").

Si la table des personnes est alimentée via une synchronisation avec une source
extérieure (exemple : annuaire LDAP, fichier csv ...), il sera nécessaire de s'assurer que
le filtre d'import provoque bien un brouillage du mot de passe lors de la création d'un
nouveau compte.

Comportement visible par |'utilisateur lors de la création / modification de son
mot de passe

Dans Kentika client

Le contréle des mots de passe est effectué depuis la fiche d'une personne ou depuis
"Préférences / Mon profil / Identité" : Indiquez votre nouveau mot de passe.

@ Personnes : DUFOUR Lauréne (Madame) wi=id|liey) [£|
. 40 480 01
E‘\ Utilisateur
DUFOUR Lauréne (Madame)
identifiant TEST ' Groupes

Guest
Utilisateur autorisé

Un mot de passe doit contenir au moins 4 caractéres, une

! majuscule, un numérique, un caractére spécial

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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Lorsqu'un utilisateur demande a modifier sa fiche identité, le formulaire se compose de
plusieurs parties, dont une relative au mot de passe. Si le nouveau mot de passe
renseigné ne correspond pas aux nouvelles régles, il n'est pas pris en compte et un
message prévient |'utilisateur.

Mon profil : modification enregistree

-,

Nouveau mot de passe non pris en compte : un mot de

passe doit contenir au moins 4 caractéres, une majuscule,

un numérique, un caractére spécial

MON PROFIL

Identifiant | D

Nom | Gestionnaire

Prénom ’ Kentika - Hervé

O Outils d’administration / gestion réservée aux administrateurs

Dans PERSONNES > LISTE DES PERSONNES > BOUTON « PROCESS » £ Q

Process

Cette opération peut étre effectuée sur la totalité des personnes, un type de personnes
ou une sélection

v Base de données
mDocuments
MRéférences
N Auteurs

» mPersonnes
HThesaurus
B Messanerie

A Base de données: Personnes
A = G o =
Allera ... ¥ |dentifiant v
Dossiers » KSupport$ [temporz
» ADMIN Administ

»

Extraction de fichiers
Planche contact
Centres d'intérét
Détecter les doublons

Personnes ayant pour centre d'intérét
RGPD_|dentifier les personnes avec anomalie sur mot de passe

Synchronise
Tri multi-critéres

o] o =

v 0K

e passe - anomalie v
ot de passe doit contenir au moins 8 caractéres
ot de passe doit contenir au moins 8 caractéres,

asse doit contenir au moins 8 caractéres

NB : En affichant dans l’explorateur le champ « Mot de passe : anomalie », il est
possible d’en savoir plus sur I'anomalie détectée.

¥ |dentifiant
» KSupport$
» MT

» GUEST

» ADMIN

w|Nom v [Prénom
[temporary technical support]
MT
GUEST GUEST
Administrateur

Mot de passe : anomalie A

Un mot de passe doit contenir au moins 8 caractéres, une minuscule,
Un mot de passe doit contenir au moins 8 caractéres, une majuscule,
Un mot de passe doit contenir au moins 8 caractéres, une majuscule,
Un mot de passe doit contenir au moins 8 caractéres, une majuscule,
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Dans PERSONNES > LISTE DES PERSONNES > BOUTON « MAIL>» pgx

Cette opération peut étre effectuée sur la totalité des personnes, un type de personnes
ou une sélection

AB&&MM E
A = 1S A O O w [ OK

Confirmation ouverture de compte
Aller a hd ldentifiant Envoyer les enregistrements sélectionnés ... ¥ Mot de passe : anomalie
Dossiers | Envoyer un message
v Base de données o RGPD_Prévenir des nouvelles régles de gestion de mots de passe
mDocuments e
mRéférences
WAuteurs

|Conditions générales |

Lorsqu’on sélectionne cette action, le message suivant apparait :

Alerte

1 messages préparés

=L

Le (les) message(s) est(sont) alors proposé(s) dans <« BASE DE DONNEES » >
« MESSAGERIE »

&, Base de données : Messagerie
® = o Qi
Aller a * Emetteur w sEER g Date saisie
» Dossiers » ADMIN To: MT <s12/10/2018
~ Base de données » ADMIN To: MT =s12/10/2018
m Documents.
W Références
W Auteurs
mPersonnes
mThesaurus
mMessagerie

Ce qui est adressé a l'utilisateur :

Objet Piéces jointes .. Preview

Entrée en vigueur des nouvelles régles sur les mots de passe B
0312118

Application de nouvelles régles

Entrée en vigueur du RGPD : de nouvelles régles sont maintenant appliquées
Le contréle des mots de passe a éé renforcé
Un mot de passe doit contenir au moins 8 Caractéres, une majuscule, une minuscule, un numérique, un caractére spécial

Votre mot de passe

Un maot de passe doit contenir au moins 8 Caraciéres, une minuscule, un numérique, un caraclére spécial
Date de modification : 00/00/00

Lutiisation du service ire implique I des
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Modifier le texte de ce message : la ressource email_RGPD_Alert

‘Rmnca-m-unﬂ =8 e T
Aller a
.rMon . ¥ lrgpd Q | email_RGPD_Alert =
- M AWEB_email_RGPD_Alert_Me ~
B:"pa”"“ AWEB_EnterProfil_Disp_RGPD
vibase AWEB_RGPD_InfosLegales_Add
'°f°“°es AWEB_RGPD_InfosLegales_Biblio i | Modifierienom.. | X v +
|Stes AWEB_usersettings_RGPD_Historique B TCom10-u_GetParam(X_RG")
WStructure AWEB_usersettings_RGPD_Oubli # TCom11:=PERS_PW_Verify('$Self)
mRequétes AWEB_usersettings_RGPD_Oubli_NO # CE1:=Num(u_GetParam("X_DU"))
 wParaméiage :
9 SIELRCHD) Aea l<h1>Application de nouvelles ragles<h1>
v Serveur Web email_RGPD_MailMe
u Contributions File:/RGPD_Audit htm [Entrée en vigueur du RGPD : de régles sont mai iquées.<br/>
u KentApps File://RGPD_ForgetMe.htm g 2
4 R ACED haleosaiim ILe contrdle des mots de passe a été renforcé.<br/>
WWebssvces e LNE0s™ agmes v | ||<font color="red">14D=insert PERS_PW_Verify(™)'<font>
wParamétres de (<bri>
v Ressources
= | AWEB_email_RGPD_Alert_Me AWEB_email_RGPD_Alert_Me
Web - email
m Scripts [<br>
= Maquette LY du service . I des <a href="1
5 4D=insertu_adripAbs(™");3!RGPD_inf htm' la
micdnes
mTraduction
» Bases externes

B) GESTION DES LOGS

O Purge automatisée des logs

Le temps de conservation des logs est maintenant paramétrable afin d’exercer une
purge automatique (versus l'ancien systéme de purge manuel)

Dans le dialogue "Préférences / Paramétrage / Exploitation" : de nouvelles options sont
proposées.

Log, conserver pendant
Action Maois
Modification
Saisie
Supprimer
Consultation
Recherches effectuées

(=1 === R

NB : un nombre de mois = 0 signifie que le log ne sera pas purgé pour |'action spécifiée.

Pour information, correspondance des logs

2 - modif, 3 : modif -= alert, 4: saisie 21 : recherche simple

8 : Modif type, 9 : supprime 22 recherche multi

10 : voir, 11 : voir via web 23 : recherche multi libre
100 : archive chargée 24 : recherche KV

101 : archive chargé via le web 25 : recherche simple web
201 : synchro OUT 26 : recherche multi web
202 : synchro IN 27 : recherche multi libre web
203 : synchro Back 28 : dossier

501 : script executé 29 : dossier web

510 : DSI 150 ; vote/sondage

601, maquette exécutée 151 : contribution

611, relance emprunt
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O Statistigues anonymisées

Le nouveau systéme statistique mis en place avec la fonctionnalités « Indicateurs »
permet de disposer de statistiques historisées anonymes. Dans la mesure du possible,
il convient de le préférer aux anciennes fonctions statistiques proposées qui nécessitent
le recours direct aux logs.

Par ailleurs, |'application permet d’exporter régulierement les logs et de les sanctuariser
avec des droits d'acces spécifiques. Ils pourront étre rejoués dans l'application en cas
de stricte nécessité et le motif indiqué dans le registre des traitements.

Gestion des logs et statistiques :
http://www.kentika.com/Record.htm?idlist=1&record=109112492739

Statistiques d’exploitation et analyse de |'activité :
http://www.kentika.com/Record.htm?idlist=1&record=203712402199

Les indicateurs - Gestion :
http://www.kentika.net/Record.htm?idlist=1&record=19104746124919229289

Les indicateurs - Résultats :
http://www.kentika.net/Record.htm?idlist=1&record=19104747124919229299

Analyse de l'activité : le tableau de bord :
http://www.kentika.net/Record.htm?idlist=1&record=19109984124919271669

Les statistiques sur les emprunts
http://www.kentika.com/Record.htm?record=151012497929

La Pseudonymisation des historiques

Le droit a I'oubli provoque de fait une Pseudonymisation de I'historique de la personne.

- Les actions pseudonymisées sont celles qui concernent les recherches et
consultations (10/11/100/101/21->29). (se référer aux correspondances rappelées
plus haut)

- La liste peut étre modifiée via la création d'une fiche parametre (XrCA, exemple :
11;101;21;22;23;24;25;26;27,;28;29).

- Cette pseudonymisation ne se déclenche que si le paramétre XrGO a pour valeur 1.

- Exemple de User_ID pseudonymisé : $an$$$191291391947.

Le cas de la bibliothéconomie

- Le log des actions et I'historique des emprunts est également automatiquement
pseudonymisé passé un délai de six mois (paramétrage standard)

- Ce délai peut étre modifié via une fiche parameétre (XrNM). Pour le passer a 12
mois, indiquer 12

Kentika 3.1 introduit un nouvel automate de suppression sélective de logs passé un
certain délai ("Préférences/Paramétrage/Exploitation"). Il est conseillé de conserver les
logs pendant un an afin de répondre a une éventuelle réquisition judiciaire ou
administrative. Pendant la période de pseudonymisation, la personne a l'origine d'une
action ne sera plus identifiable sans outil spécifique. Les logs seront cependant toujours
exploitables a des fins de statistiques ou pour la définition du score.
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Pseudonymisation versus anonymisation : une anonymisation interdit tout lien possible
entre une information données (exemple : un log) et la personne qui en était a I'origine.
Un pseudonyme autorise des traitements statistiques par le logiciel.

Pour les supprimer, on peut le faire a partir d’'une recherche sur Display Log mais le mieux
est d'utiliser le systéme de purge automatique (sur le méme modele de modification de
I'identité que ce qui se fait lorsqu’un utilisateur demande a étre oublié) avec la possibilité
de définir la périodicité de purge.

Mode opératoire :

Il est fondé sur les mémes principes que le droit a I'oubli.

Dans le cas du droit a l'oubli, les actions pseudonymisées sont celles qui concernent les
recherches et consultations (10/11/100/101/21->29). La liste peut étre modifiée via la
création d'une fiche parameétre (XrCA, exemple : 11;101;21;22;23;24;25;26;27;28;29).

Cette pseudonymisation ne se déclenche que si le parameétre XrGO a pour valeur 1.
Exemple de User_ID pseudonymisé : $an$$$191291391947.

La spécificité des emprunts :

Le log des actions et I'historique des emprunts est automatiquement pseudonymisé passé
un délai de six mois.

Ce délai peut étre modifié via une fiche paramétre (XrNM).

NB : si vous souhaitez conserver des statistiques anonymisées sur des périodes longues,
Il est préférable avant de paramétrer cette purge automatique de créer vos indicateurs et
de les calculer une premiére fois.

Comment régler le paramétre

FICHIER > EXPLOITATION > ONGLET C > GESTION DES PARAMETRES

&, Paramétrage El RO @

ATTENTION
A Les paramétres de Kentika conditionnent son comportement. La modification de
certains parameétres peut rendre le comportement de votre application incohérent,
voire provoquer des erreurs systéeme.

[JiOui, j'ai pris connaissance des risques liés a la modification des parametres ...

| Poursuivre ...
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Cocher la case « Oui j'ai pris connaissance » puis mettre le mot-de-passe du client Kentika
en cours. Puis POURSUIVRE puis TOUS

Aller dans « Exploitation »

"
&, Paramétrage o | B ]
Module Code Parameétre Valeur Q
O = dediun

A
T =Thesaurus

U = Utilisateur X_TP

XSL B Synchro : log
A Dossier temporaire

W =Web XTV A TauxdeTVA 21
X_VE E  N°version 3
Z=old/KV X_wK 2347
= autres XKTH nax=1thes=9905
? v XrGO Gestion dérivée des mentions Iégales 1 G
+

Vérifier que le code XrGO est bien présent avec pour valeur « 1 » puis cliquer sur « + »

Insérer le code parameétre « XrNM »

W=Web | Demander
Z = old/KV Code du parameétre a créer #
.. = autres F
XeNM |
?
Annuler | OK |
4 paamétage
Module Code Parameétre Valeur Q
o = oedidn A - ‘ = A
T = Thesaurus X_TP - Dossier temporaire _
U=Utilisateur |[XTV A TauxdeTVA 2
W =Web X_VE E  N°version 803
Z = old/KV XKTH max=1thes=9905
.. = autres XrGO Gestion dérivée des mentions légales
? 1[4 |RGPD : Délai de pseudonymisation des _

<+ |RGPD : Délai de pseudonymisation des logs |[360
actions et de I'historique des emprunts
générique = 6 mois)|

X
o+

Mettre a gauche un commentaire sur le parametre et a droite le nombre de jours (ici en
exemple : 360 jours (12 mois) glissants) puis valider avec le « V » .

Il est également conseillé d'activer la suppression automatique des emails passé un
certain nombre de jours.
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A Paramétrage : Messagernie

Aller a

mMon profil A
WApparence
v Base

Adresse email des envois I

email administrator |

mGroupes

W Sies Serveur SUTP pOOKmaiL.__ Lnet

u Structure Nevn {XX) @kentik

mRequétes e
v mParamévrage
Exploitation
Messagerie
Documents
Archivage

Doc. engine
POF Review
Thesaurus

- e ke

Adresse absolue du serveur hitp hitp#127.0.0.1/

Afficher £ Explorateur

page 25/50

oo

Numérodeport [ 0

Envoyer les messages a partir W Supprimer 185 messages emoyes apres ] 0 s

o

(Utilisée pour les envols de emails avec llens vers Ie serveur web)

Point d’attention

: Il est important de réserver I'acces aux fonctions (emprunts,
centres d'intérét et DSI, logs et statistiques individualisées en particulier) aux
personnes en ayant la stricte nécessité dans le cadre de leur activité (soit pour
piloter |'activité, soit pour répondre a une réquisition judicaire ou administrative).
Il ne devrait pas y avoir plus de une/deux personnes habilitées dans ce cas.

Pour ce qui est réquisitions judiciaires, le délai de conservation est de 12 mois
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C) GESTION DES MENTIONS LEGALES ET RECUEIL DU CONSENTEMENT

O Mentions légales standard

Hors Kit, il est possible de remplacer la page « About » par une page de mentions
Iégales écrite en zone de contenu d’une webpage.

Il suffit pour cela de créer une page Web « Home_About » et d’y insérer ses mentions
légales personnalisées.

Mentions Iégales standard personnalisables avec alimentation automatique de
données

Des mentions |égales sont proposées en standard dans Kentika avec le Kit RGPD

& Vous devez accepter les conditions generales an cliquant
s e bouton en bas de page

SITE™ DOCUMENTATION™ MENTIONS LEGALES

PROTECTION DES DROITS DE L INTERNAUTE

Do mardnSion.

O Outils d’administration estion réservés aux administrateurs

Dans le fichier des personnes - Identifier les personnes n’ayant pas accepté les mentions
légales

Dans EXPLORATEUR > AFFICHAGE DU CHAMP « ACCEPTATION RGPD »

A\ Base de données : Personnes [E=3 ol
fh = G & = 8 L Q v (oK
Aller a ¥ |dentifiant v Acceplahon RGPD ¥ Mot de passe : anomalie v
Dossiers » KSupport$ [temporary technica Un mot de passe doit contenir au moins 8 caractéres

» ADMIN Administrateur Un mot de passe doit contenir au moins 8 caractéres,

[Conditions générales lues;Conditions générales acceptées Un mot de pass contenir au moins 8 caractéres

v Base de données
mDocuments
mRéférences
mAuteurs

> WPersonnes
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O Adaptation des mentions légales
a) Modifier les mentions Iégales proposées en standard

Des mentions Iégales sont proposées en standard (RGPD_infoslegales.htm).

Lors du déploiement du Kit RGPD et la mise en place du parameétre, une nouvelle page
(utilisée en remplacement automatiquement de la page "About.htm") de conditions

| AWEB_Page_Bottom
| | AWEB_Bottom_ListTypes

générales est incluse dans le kit RGPD (RGPD_infoslegales.htm).

A Ressources : Web - email Ol @
Aller a v | Q | File://RGPD_InfosLegales.htm A
mMon profil AWEB_gedPlus_toolbox_record_folder_infos .
W Apparence AWEB_Record_gedPlus_File_workflow_infos
v Base AWEB_Record_gedPlus_File_workflow_infos_dest
mGroupes AWEB_RGPD_InfosLegales_Add = g 8
S AWEB_RGPD_InfosLegales_Biblio 0 [Eodserisnom— X v +
AWEB_select_InfoBox <br><br> A3
u Structure emai_Info détaillée (fiche compléte) Ce droit s'exerce par courrier accompagné d'une copie d'un titre d'identité signé
i ol Jrfo restsie Rt + UFL) P tal 4 : 14D=field;$3704/(Site)Ad de=Hi<N
mParamétrage I kent Info détailiée (fich at <li>Par courrier postal 3 =field; ite)Adresse;encode=H!</li>
s small ke Info uétallée (iche compiSte) <li>Par courriel 2 I'adresse : 14D=field:$3707/(Site)email:encode=H!</li>
v Serveur Web email_kent_Info restreinte (titre + URL) <lul> d
Contributions File://EnterLoans_Info.htm .
KentApps File://GetE xploitinfos. htm <b>Réclamations, loi applicable et compétence juridictionnelle</b>
File://info.htm <br><br>
Web senvices File://RGPD_InfosLegales.htm v | | |Pour toute réclamation liée a ce service de gestion documentaire en ligne, I'Utilisateur
Parametres de doit se rapprocher de 14D=field;$3702/(Site)Intitule,v_x=<b>encode=H! .
v Resscurces File://RGPD_InfosLegales htm A lcul> .
| AWEB_message <li=Par courrier postal 3 : '14D=field;$3704/(Site)Adresse encode=H!</li>
Web - email | | AWEB_EdtMessage_sec_table_add <li=Par courriel 2 I'adresse : 14D=field;$3707/(Site)email.encode=H!</li> |
m Scripts | | | -File://Record htm EIUI’ T " P G 4 i
» mMaguette SFile://EditRecord ht es présentes Conditions Générales sont soumises au droit et a la compétence des
.q : : LWEBIeEanM' L tribunaux francais [A compléter et/ou modifier en fonction des spécificités de I'éditeur
micones - Lo len matiére de compétence territoriale et juridicitonnelle]
TSN ||| hGPD. oscoae. 02 e N
_| _IntosLegales_Biblio <b>Accés 3 son compte personnel</b>
pDases axiermes | AWEB_kent_FootGeneric <bri><br/>
| | AWEB_kent_RightGeneric En accédant a leur compte personnel, les utilisateurs peuvent, procéder a des
| | | AWEB_kent_RightMenus modifications des informatipns les concernant v
| helszhel
|
|

I | | -File://ListRecord htm v

AScript_IRMAR : Nouveau site - Ouverture de com. ~
AScript_IRMAR : Nouveaus inscrits - Ouverture de
AWEB_EnterProfil_Disp_RGPD

b) Modifier la page « RGPD infoslegales.htm »

Si Kentika fournit en standard, a titre d’exemple uniquement, une page de mentions

légales avec intégration automatique des données d’identification du site, ce modéle
n‘engage cependant pas Kentika SAS et ces mentions Iégales doivent faire I'objet d'une

attention toute particuliére et d’une adaptation au public de la base et a la situation
fonctionnelle, juridique et technique du client Kentika.

Il convient donc dans tous les cas de modifier/compléter certains paramétres :

- Dans tous les cas les données d’identité, en général signalées entre []

- Dans tous les cas les données de compétence territoriale et juridictionnelle

- Le cas échéant le contenu complet des mentions Iégales afin de les conformer aux
régles globales de I’entité responsable de la base

Notez-bien : Pour mémoire, lorsque vous personnalisez une ressource Web, il est
préférable de la dériver en ajoutant en téte de son nom « $_ ». Il convient ensuite
de copier le contenu de la ressource standard puis de I'adapter a vos besoins.
Exemple : $_RGPD_InfosLegales.htm. Il convient également d'insérer dans la zone
commentaire de la ressource la mention [custom]

C’est alors cette ressource qui sera affichée a la place de la ressource proposée en
standard.

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
[Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.

Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16



Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 28/50

c) Nourrir automatiqguement les mentions Iégales a partir d’éléments saisis dans les

informations présentes dans le paramétrage dans sa base de données

S’agissant des données d’identité, ces conditions sont remplies automatiquement a
partir des éléments intégrés dans le paramétrage de la base dans la partie « Site » :
"Préférences/Base/Sites" : mentions légales..

Des conditions complémentaires peuvent également étre ajoutées via les ressources
RGPD_InfosLegales_Add (dans le cas d'un site autorisant les contributions) et
RGPD_InfosLegales_Biblio (dans le cas de sites ayant la module bibliothéconomie et
donc gérant des informations nominatives sur les préts, réservations, ...)

Commentaire |Raison sociale : [A compléter] A
Categorie juridigue : [A compléter]
\Activité Principale Exercée (APE) : [A compléter]
Identifiant SIREN  : [A compléeter]

L mtifi # CIDCET Aas sireue < LA LAdmel v
Mentions légales [<b>Logiciel(s) utilisé(s) - Suite logicielle Kentika</b><br> A

Kentika SAS - 55 Flace de |a République - 69002 LYON<br>

Téléphone : 4 78 17 21 16<br> v

Exemple de données pouvant étre intégrées dans la zone « Commentaires »:

Raison sociale : [A compléter]

Catégorie juridique : [A compléter]

Activité Principale Exercée (APE) : [A compléter]
Identifiant SIREN : [A compléter]
Identifiant SIRET du siege : [A compléter]

<b>Directeur de la publication (*) : </b>

[A compléter - Nom] - [A compléter- Titre]

<i>* Au sens de l'art. 93-2 de la loi n® 82-652 du 29 juillet 1982 sur la
communication audiovisuelle</i>

Exemple de données pouvant étre intégrées dans la zone « Mentions |égales » :

<b>Logiciel(s) utilisé(s) - Suite logicielle Kentika</b><br>
Kentika SAS - 55 Place de la République - 69002 LYON<br>
Téléphone : 4 78 17 21 16<br>

www.kentika.net<br>

email : info@kentika.net<br>

SIRET : 50311242700011<br>

RCS : Lyon B 503 112 427 <br>

<b>Administration technique du site</b><br>

Kentika SAS (coordonnées plus haut)<br>

<b>Hébergeur technique</b><br>

OVH (SAS)<br>

Siege social : 2 rue Kellermann - 59100 Roubaix - France <br>
RCS Lille Métropole 424 761 419 00045<br>

Code APE 2620Z<br>

https://www.ovh.com/fr/<br>

Téléphone : +33 9 72 10 10 07

NB : ces informations permettant d’identifier les personnes responsables du site sont
obligatoires. Nous vous conseillons vivement de les compléter a fortiori si votre base
est consultable sur internet.
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d) Gérer le recueil des consentements

¥ |dentifiant ¥ Nom ¥ Acceptation RGPD ¥ Senvice v
» SMA MASSE Conditions générales lues  Invités

Dans l'explorateur, le statut du consentement des utilisateurs est accessible via
I'affichage du champ « Acceptation RGPD ».

Il est ensuite possible d’adresser un email aux personnes n’ayant pas encore validé
les conditions générales via l'icone « Mail »

B 3« Ouvesure de compte conforme RUPO

- REFO Prtverw et nowvelen e de geson de moty Se pane

Notez-bien : les emails (formulaires, ...) peuvent étre adaptés et personnalisés en
fonction de vos besoins (entétes, pieds de page, ...) et en tenant compte du nota bene
du point 2.2 C. b)

e) Gérer des mentions Iégales génétigues pour les personnes non connectées

Il est possible de prévoir des mentions légales génériques affichées lorsque certaines
données de son portail sont accessibles sans identification.

Il suffit alors de créer une « Webpage » dont le titre est « Home_about » et dont le
contenu inséré dans l'onglet « gestion de contenu »viendra se substituer a la page
« About.htm » proposée en standard dans |'application.
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D) LE RGPD ET LES PERSONNES AYANT ACCES A DES DONNEES A CARACTERE

PERSONNEL

O Formulaire de confidentialité pour les administrateurs

Il permet de faire signer un document de confidentialité aux personnes amenées a gérer
des donnée a caractére personnel dans l'application.

Il peut ensuite étre conservé dans la documentation du registre des traitements

A Base de données: Personnes =feEs
" = G Imprimer la liste
Aller a b Voenti Etiquettes code barre fion RGPD  [Mot de passe - anomalie v
Dossiers L/ DMIN Créer et exécuter une maquette L L
v Base de données L EtatdD
>
HDocuments > Imprimer Archives s nAnirales e Cond
HRéférences Traitement de texte > Lettre de Bienvenue
mAuteurs Graphe > Formulaire RGPD
> mPersonnes . ; )
Etiquette > Liste de personnes simple
HThesaurus
Liste de personnes détaillée

HMessagerie

O Créer une copie de maintenance

Dans le cadre de |'assistance utilisateurs, vous pouvez étre amenés a transmettre une
copie de sauvegarde de votre base pour analyse de dysfonctionnements

Dans ce cas, il est possible de générer un fichier de générer une « copie de
maintenance » de laquelle sont extraits les données relatives aux personnes.

A, Exploitation O || ==

ABC

Alimentation par lecture de codes a barres
Appeler sur erreur

Centres dintérét

Créer un fichier de sauvegarde
DsI

Envoyer toutes les newsletters
Gestion des logs et statistiques
Importer des données
Messagerie

Moderator
ReparerAuteurDouble
Team_Lancer les alertes
VerifURL

Créer une copie de maintenance

Notez-bien : Kentika se réservant le droit de ne plus accepter de données
personnelles, il est, sauf cas trés particulier, impératif d'utiliser cette option pour
transmettre son fichier de données si un dysfonctionnement devait étre remis en
situation.
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L'EXERCICE DES DROITS PAR LES UTILISATEURS

L'exercice des droits a I'oubli et a I'information sur les données a caractéere personnel recueillies
se fait a partir de la page « Mes préférences » du portail Web. Elle est accessible dés lors
qu’une personne est connectée.

Wi poirbrancans
Historiuan das rochendas
W gt

WA, P

Wea dermarades o schat

Bon actrati parionsslo

=V E o TN

ey [almryd (i . (o ah . R Wit el o N s (s ik Wl Taind (e v e Coird (ot A bt 4 T R e e S

Tl | el (b b ey G vyt e sl

BT AAD - Mok Femphy

Poaur o won prodkuls of Bames | Clguas & iy s b vt
P ot FICHE IDENTITE
Fionr sigind von imikormaion s peronnelion (o, prinom, adbevis smal, ol de paras, ok eyt i1
LANGUE
Foar i b bargusn e lacele b0 e wou oul peoposd | Gl i
MES DOSSIERS
Kontkn poemet o Daraméling wos propios Goasors aln don allichor I CONeny 0n HEgH Tactued 0u 00 reCiVor dos alorios Brmad & Fagoa! 9o NOUVenU CONbenu

Con SO pouvent 080 crdds Har Tadmeuntraour Gy wie, mam Jos GIEAITUNE DOUVent Creor Jus PIONos Aowsmrs OpUs UNe rochorche, par oxommpis

FROUr 0N AAVOI PR SUF I8 COBBON G0 JOANMIE, VILIAZ I CONtro do (easouce
Pour paramator wos donsers Chqueas i

DEMANDER MON HISTORIQUE

ANN G0 Vo POpOneT des ErOduil dOCLIMnNENTES COMEOndant A vou poccupations, s Base o6 donmndas conbont des infocmations relatives & votin prodl ol & voiio activied
Loy mad wous Ssadn adiesss d Fadiesse  osmre documentationgd 54 COPR-Ct OV SITONGS. VOUS DOUNVOT W IMGTING & JosN SUE VOIS Bche sdening

Pour oblens un rdcapdulall o Fonsembie dos INformatcon mo concarmant Chguer i

DROITA L'OUBLI

Vous aves 18 POsbNsd dexercor voi e ol A Foubl Lonmermbio 406 MINmMabons rédatvos & voiro Peofl of B votre activitd sorn efacd LOmqut VoUe domando muarts 680 (ime
on ComEin, il ne sorm pas Possdks 36 VI 6n oM e

Pour adrassed Une domendo Soubi & Nadaunniralous Chaguar &4

O Droit d’accés a ses données a caractére personnel
a) Pour l'utilisateur

DEMANDER MON HISTORIQUE

Afin de vous proposer des produits documentaires correspondant a vos préoccupations, la base de données

contient des informations relatives a votre profil et a votre activité. Un email vous sera adressé a |'adresse :
sylvie.masse@kentika.net . Si celle-ci est erronée, vous pouvez la mettre a jour sur votre fiche identité.

Pour obtenir un récapitulatif de I'ensemble des informations me concernant : Cliquez ici

Ecran affiché lorsque la demande d’historique a été effectuée par I'utilisateur :

LES INFORMATIONS QUI ME CONCERNENT

Votre demande a été prise en compte, vous allez recevoir un email récapitulatif.

Retour a la page d'accueil
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Message (mail) recu par l'utilisateur :

[Kentika] - Les informations qui me concernent

0312118

Noew

Adverse EMad @hantiha net

Mes recherches enregistrées

2uran erswghiement 3 oté Yoo

Emprunts et réservations en cours

Emp SMA-Doc. Tetwel A 105 195 - w anc /TET / Cours of axercices de ¥irvaus pratiques de m (3120018

[log] Emprunts

Emp SMA - Tebel A 105 195 . i anc /TET / Cours ot axercices o ¥aviux pratiques de m (0312208

Mes demandes d'achat

Aucun enregistrement n'a été trouvé

Revue : liste de circulation

Aucun enregistrement n'a été trouvé

Kentapps

Aucun enregistrement n'a été trouvé

Sélection

SMA - Nouveautés a regarder

Mes contributions

Aucun enregistrement n'a été trouvé

Actions que j'ai lancées

Actions qui m'ont été attribuées

A o0 v et eeveed \ 8 % Sune

Log de mes actions

(RPN 1 1 £
N3
SS5e [114] Guver pon snpace S31I0E 102208
G Rechencha avancés SV 102342
T80 50 Asvambine |11 Rapeoet sur les satimatiquen an france ot darn ben Sciences  compie 1eodu @ s thwion o 1T sovembrs 2010 03108 - ¥ 2284
[P6] Rochenbe avanchs VI 10220)
[P4] Recherche svances  SN12N V021 47
07 P et ematipes s &\ Complabiin

Notez-bien : les emails (formulaires, ...) peuvent étre adaptés et personnalisés en

fonction de vos besoins (entétes, pieds de page, ...) et en tenant compte du nota bene
du point 2.2 C. b)

b) Pour I'administrateur (Ressource email RGPD MailMe)

La mécanique d’envoi des informations est entiérement automatisée

Le message peut le cas échéant étre complété par un texte personnalisé a partir de la
Ressource email_RGPD_MailMe.

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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QO Droit a I'oubli

a) Pour l'utilisateur

DROIT A L'OUBLI

Vous avez la possibilité d'exercer votre droit & I'oubli. L'ensemble des informations relatives a votre profil et a votre activité sera effacé.
Lorsque votre demande aura été prise en compte, il ne sera pas possible de revenir en arriére.

Pour adresser une demande d'oubli & 'administrateur - Cliquez ici

Dans le cas ou l'utilisateur a des emprunts en cours, il lui est spécifié que I'exercice de
son droit a I'oubli est conditionné au retour des documents empruntés et lui indique ses
emprunts en cours.

DROIT A L'OUBLI

Vous avez la possibilité d'exercer votre droit a I'oubli. L'ensemble des informations relatives a votre profil et a votre aclivité sera effacé.
Lorsque votre demande aura été prise en compte, il ne sera pas possible de revenir en arriére

Pour adresser une demande d'oubli a I'administrateur : Cliquez ici

Vous ne pourrez &tre definivement efface de la base de données que lorsque I'ensemble des documents empruntés aura éte retourné.

Emp : SMA - Doc : Tetrel, A_, 105 195 - tranc /TET / Cours et exercices de travaux pratiques de m (03/12/2018)

Message recu par l'utilisateur ayant exercé son droit a I'oubli

DROIT A L'OUBLI

Votre demande a été transmise a I'administrateur.

Retour a la page d'accuei

b) Pour I'administrateur (Ressource email RGPD MailMe)

Message recu par I'administrateur lorsqu’une demande de droit a I'oubli est effectuée

RGPD - Demande d'oubli déefinitif

ox2ne

(Madame) vous adresse o8 Merksage

Marci de bien vouloir me supprimer de la basa documentaing
(Madame) - brvités
D
Racord_Num : 16274501
@hentika net

Notez-bien : les emails (formulaires, ...) peuvent étre adaptés et personnalisés en
fonction de vos besoins (entétes, pieds de page, ...) et en tenant compte du nota bene
du point 2.2 C. b)

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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c) Gérer les demandes de droit a |'oubli des personnes

La désactivation d’'un compte permet d’interdire I'accés au portail mais ne génére pas
I'oubli de la personne (Anonymisation, ...)

Cela permet notamment de gérer le laps de temps nécessaire a |'oubli définitif lorsque
des emprunts doivent étre rendus par exemple.

Le compte est cependant toujours accessible dans la base pour les administrateurs.
Il existe deux mécaniques de désactivation voir copie d’écran ci-dessous) :

- La lére désactive le compte a proprement parler : il est impossible de s'identifier
sur le portail et la DSI plus envoyée.
- La seconde désactive la possibilité d'emprunter.

A Personnes | MASSE Sylvie (Madame) (= e |
[ Personne
MASSE Sywie (Madame)
deatnant [SMA Groupes
Changer de mot de passe | --- % Guest
Taran 1234 Paramétrage aénéral

EITE Tl free Date imite  [RelancesObiet

NB : Pour les préts, une alerte est proposée lors de la gestion des préts pour indiquer
que le compte de la personne a été désactivé.

Information a l'utilisateur

-
l sylvie.masse@kentika.net : Compte désactivé

IDENTIFICATION

Identifiant
Mot de passe
OK

Sélectionner la (les) personne(s) a oublier > clic Droit > Appliquer formule > Oublier la
personne définitivement OU Oublier la personne définitivement et lui adresser un mail

i 'dentifiant Adresse EMail w |Acceptation RGPD
RS- ORGET55516274501

Conditions générales lueg
Tout montrer

Sous-sélection

Exclure de la liste

Nouveau panier

Appliquer une formule ... > Formule ...

Supprimer Affecter les autorisation

et 3 Affecter une catégorie d'emprunteur

Changer de site

Groupe : détacher les personnes

Groupe : rattacher les personnes

Oublier Ia personne définitivement, lui envoyer un email
Oublier la personne définitivement

Actions générées :

- Le nom est pseudonymisé afin de permettre, notamment, de continuer a gérer
les statistiques et autres activités propres a la gestion de la base de données

- Dans le cas de 'option « et lui adresser un mail », un mail est généré

- L'adresse email est supprimée

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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" Perzonnes  BLACKLIT Raymond (Madame) == |

Adresse EMail
Listes de diffusion | ]
Lieu de travail

Code photocopieur ‘ ‘

Acceptation RGPD [A{Conditions généraies lues| OFormulaire de confidentialité signé

16274501

\dentifiant SFORGETSS$16274501
Nom BLACKLIST ]
Prénom
Genre Madame
Service Imvités

Commentaire

Coordonnées

Signature _‘

Téléphone

Responsable

Historique

[Oconattions générales acceptées

Données de gestion x 4

Un email est adressé :

Objet : Votre compte a été désactivé

page 35/50

Conformément & votre demande, nous avons procédé a un effacement de votre profil et de votre

activité

[Kentika] Votre compte a été

désactivé

01/10/18

LOGO ORGANISME

COORDONNEES ORGANISME

(celui des maquettes email)
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F) REGISTRE DES TRAITEMENTS
FICHIER > EXPLOITATION > ONGLET C > RGPD - REGISTRE DES TRAITEMENTS

Registre des activités de traitement

Dénomination : Documentation
Adresse : 7

75 PARIS Cedex
Numéro de téléphone : 01 40
email : centre.documentation@®
Adresse du site : http://127.0.0.1/

Maintenance de la table des personnes

Description fonctionnelle
Enregistrer les nouvelles personnes bénéficiant des services de la base documentaire, modifier les
informations les concernant.

Personnes autorisées & effectuer le traitement
[temporary technical support)

Administrateur (USI) M - SG
Administrateur Xentika

Administrateur Service

D Stephanie - DA

D Raphael - 5G

DOC

DL Ambre - DA

FEF Martine - Documentation
FO Aurore - Documentation
RS Marie - DA

N Sophie - Documentation

Identifiant ; Nom ; Prénom ; Genre ; Service ; Unité ; Commentaire ; Coordonnées ; Adresse EMall ;
Téképhone ; Ustes de diffusion ; Signature ; Mise & Jour LDAP ; LDAP DN ; Statut LDAP ; ID old ; Base de
données ; Direction ; Produit ; Théme ; Tags personnels ; Acceptation RGPD ; régles d'autorisations
d'emprunt ; revues en drculation

Préparation et envoi des produits presse

Description fonctionnelle
Envoyer un email aux personnes abonnées aux produits presse (panorama, revue de presse .. ). Chaque
message est constrult ensuite en automatique en fonction des thémes cholsis par les destinatailres.

Personnes autorisées & effectuer le traitement

DE? Stephanie - DA

DES Raphael - 5G

DU Ambre - DAY

FT Martine - Documentation
F Aurore - Documentation
FF " Marie - DA)

Imprimé par : [temporary technical support] - jeudi 14 mars 2019 17:52:06 - page 1/3
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| Sophie - Documentation
S Elisabeth - DA
Utllisateur Mission Documentation

Données utilisées
adresse email ; abonnements aux produits presse

Diffusion sélective des informations

Description fonctionnelle
Envoyer un email aux personnes ayant des centres d'intérét dédarés afin de les prévenir des nouveautés
dans la base documentaire.

Personnes autorisées & effectuer le traitement

Emprunts, retours et réservations

Description fonctionnelle
Envegistrer les emprunts, les réservations et les retours de documents. Procéder a une extension de date
limite (cas d'absence prolongée).

Personnes autorisées & effectuer le traitement
[temporary technical support)
Administrateur (USI) M - SG
Administrateur Kentika
Administrateur Service juridique

D “  Raphael - SG

DU

F. Martine - Documentation
F( Aurore - Documentation

b)) Sophie - Documentation
Utllisateur Mission Documentation

Données utilisées
identifiant ; nom prénom ; adresse email ; date d'inscription ; régles d'autorisation d'emprunt ; état des
emprunts et réservations en cours

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a l'attention exclusive de
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Relance des emprunteurs en retard

Description fonctionnelie
Envoyer un email aux personnes ayant des emprunts en retard. Possibilité d'exclure certaines personnes de la
relance.

Personnes autorisées & effectuer le traitement
[temporary technical support)

Administrateur (USI) M - SG

Administrateur Kentika

Administrateur Service juridique

D Raphael - SG

DOC

FE - - Documentation
FC Aurore - Documentation
JA S, - Documentation

Utilisateur Mission Documentation

Données utilisées
identifiant ; nom prénom ; adresse emall ; état des emprunts et réservations en cours et en retard

Circulation des revues

Description fonctionnelle
Imprimer, en mode automatique, une liste de drculation contenant les noms, prénoms et services des
destinataires, a apposer sur les revues drculant physiquement.,

Personnes autorisées 3 effectuer le traitement
(temporary technical support)

Administrateur (USI) M - SG

Administrateur Kentika

Administrateur Service juridique

or - Raphael - SG

DOL

FE ™M - Documentation
F( A - Documentation
b 3¢ = Documentation

Utllisateur Mission Documentation

Données utilisées
identifiant ; nom prénom ; service ; revue dont la personne est destinataire

Notez-bien : il est conseillé d'en faire une impression réguliére et en tout état de cause lors de
chaque modification de paramétrage pouvant avoir des impacts en termes de protection des
données a caractére personnel et de les consigner ou faire consigner suivant les régles mises
en place dans votre organisme (papier, électronique, centralisé, décentralisé, ...)

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
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G) AUDITER SA BASE

O Comment accéder a l'audit de sa base

L'interrogation de la page http://IP ou domaine/RGPD Audit.htm permet d’identifier les
anomalies de gestion des données a caractére personnel génériques de |'application.

Quelles données

Attention, seules peuvent étre prises en compte les anomalies détectables en standard
dans l'application. Les anomalies issues de personnalisations de paramétrage ou de
données intégrées spécifiquement dans votre base ne pourront faire |I'objet d'une
détection. C’est notamment le cas de l‘alimentation des métadonnées dans des
rubriques de type « format libre » comme des commentaires, des notes, ... ou de
données ou encore de fichiers GEIDE qui peuvent contenir des données a caractére
personnel et doivent étre analysées sous le prisme RGPD, notamment s’agissant des
droits et d’une sécurisation spécifiques.

Le contenu du rapport d’audit

Il est scindé en deux parties :

a) Des avertissements sur la paramétrage de sa base :

Exemple
- 6 utilisateurs ont acces en consultation a la table des personnes

- 6 utilisateurs ont acces en saisie / modification a la table des personnes
- 6 d'entre eux n'ont pas signé le formulaire de confidentialité

- Aucun délai de déconnexion en cas d'inactivité

- Une longueur minimale de 8 pour les mots de passe est recommandée
- 298 personnes sont enregistrées sans adresse email

- Les connexions au serveur web ne sont pas sécurisées (TLS/SSL)

- 47958 historiques d'emprunts de plus d'un an ne sont pas anonymisés
- 18234 logs de plus d'un an ne sont pas anonymisés

b) Des avertissements concernant les mots-de-passe des utilisateurs

Exemple : [Bib-CIRM - Prét-inter] Aucun mot de passe renseigné - Mot de passe
expiré depuis le 31/08/2018

AVERTISSEMENTS

o 183 utilisateurs ont accés en consultation a la table des personnes

o 14 utilisateurs ont accés en saisie / modification a la table des personnes
o 14 d'entre eux n'ont pas signé le formulaire de confidentialite

o Une longueur minimale de 8 pour les mots de passe est recommandée
© 12 personnes sont enregistrées sans adresse email

o Les connexions au serveur web ne sont pas sécurisées (TLS/SSL)

o 5757 historiques d'emprunts de plus d'un an ne sont pas anonymisés

o 118695 logs de plus d'un an ne sont pas anonymisés

MOTS DE PASSE

o [Administrateur Kentika ] Un mot de passe doit contenir au moins un numérique

o [Administrateur Service juridique ] Un mot de passe doit contenir au moins une minuscule, un caractére spécial - Mot de passe expiré depuis le 12/05/2018
o[Cc Joélle - Collége] Aucun mot de passe renseigné - Mot de passe expiré depuis le 15/08/2018

o [O. Alexandre - DIT] Aucun mot de passe renseigné - Mot de passe expiré depuis le 28/03/2017

o [A Yann - DMI] Aucun mot de passe renseigné - Mot de passe expiré depuis le 01/07/2012

Nous contacter
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H. NOUVELLE PLATEFORME : MAIL D’ANNONCE ET OUVERTURE DE COMPTE : MAIL AUX
NOUVEAUX UTILISATEURS

Contient : 1ere connexion — Modification du mot-de-passe - Profil a compléter — Acceptation des
conditions générales
QO 1. Périmetre

1.1. Contexte

Cette mécanique est utilisée lorsque I'administrateur souhaite adresser a tous ses utilisateurs un
mail d'information annongant I'ouverture de son nouveau portail.

Dans le sillage de cet envoi massif, un autre script est également dérivé pour permettre |'envoi
ponctuel d‘'un mail d'ouverture de compte pour les nouveaux utilisateurs.

La mécanique est la méme, seul change le contenu du message adressé.

Deux scripts personnalisés sont livrés :

e Script « AScript Nom du site : Nouveau site - Ouverture de compte »

Commentaire : Nom du site - Script d'envoi de mail a I'ouverture de la nouvelle plateforme
pour inviter les utilisateurs a se connecter et a compléter leur compte utilisateur. Pour
modifier le texte du message, personnaliser le contenu de la variable Tx.

e Script « AScript Nom du site : Nouveaux inscrits - Ouverture de compte »

Commentaire : Nom du site - Script d'envoi de mail a l'ouverture d'un compte. Pour
modifier le texte du message, personnaliser le contenu de la variable Tx.

Ces deux scripts sont tous les deux dérivés du script standard proposé dans la Version 3 de
Kentika :

e Script « AScript Confirmation ouverture de compte ».

Commentaire : Script générique d'envoi ponctuel d'information. Pour modifier le texte du
message, il suffit de personnaliser le contenu de la variable Tx.

Ce dernier reste accessible mais a été « débranché » pour éviter des erreurs dans le script a
prendre en compte au moment des envois (voir point XXX)

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a |'attention exclusive de
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Ces scripts sont accessibles dans FICHIER > PREFERENCES > RESSOURCES > SCRIPTS

Allera ...
mMon profil
W Apparence
v Base
m Groupes
m Sites
= Structure
mRequétes
> mParamétrage
v Serveur Web
= Contributions
w KentApps
mWeb services
wParamétres de
v Ressources
= Web - email
= Scripts

L T .

T ————

Scripts Y o
~ $Script_Bons de commande .

$Script_Commandes perso... Exploitation

$Script_Créer un fichierde s... Explorateur =

$Script_Demande de comm... S 2

Explorateur : imprimer

$Script_Demande de profor... . a

$Script_DSI Explorateur : email

$Script_Editions de listes Explorateur : export

$Script_Editions listes Explorateur : process

$Script_Editions manquants Rubrique

$Script_Editions réabonnem...
$Script_Etiquettes code barre

$Script_Exporter des enregis... Batch
$Script_Extraction de fichiers Action
$Script_Forcage des empru... Web

$Script_Importer des données -
$Script_Importer un thesaurus
$Script_Liste demprunts

Appliquer une formule

I

Pour les isoler, cliquer sur le triangle rouge en haut a droite puis sur le point d’interrogation « ? »

A Ressources : Scripts

Allera ...
mMon profil
W Apparence
v Base
mGroupes
W Sites
W Structure
mRequétes
> mParamétrage

A $Script_Bo de commande

$Script_Commandes perso...
$Script_Créer un fichierde s..
$Script_Demande de comm...
$Script_Demande de profor...

$Script_DSI

$Script_Editions de listes
$Script_Editions listes

Taper « Ouverture »

Allera...
mMon profil
WApparence
v Base
mGroupes
W Sites
W Structure
ERequétes
» WParamétrage
¥ Serveur Web
i Contributions
mKentApps
mWeb senvices
mParamétres de
¥ Ressources
mWeb - email
W Scripts
» EMaquette
micdnes
W Traduction
» Bases externes

Scripts

AScript_Confirmation ouverture de compte

AScript_IRMAR : Nouveau site - Ouverture de compte
pt_IR § Tits - e

Demander
Rechercher :l
]ouverturq I -+
| Annuler | OK |
enu
(ON = - O &mO ’6 O ©
=N EoR

IRMAR : Nouveaux inscrits - Ouverture de compte

IRMAR] - Script d'envoi de mail  l'ouverture d'un compte. Pour modifier le texte du ~
message, il suffit de personnaliser le contenu de la variable Tx.
Wittention : lorsque plusieur utilisateurs sont sélectionnés, l'email est directement v

+

o

[ Exploitation

[ Explorateur

OmOmOmOp0 O OB
Documents ~
Références

Auteurs
Thesaurus

Menu

Autorisation | =] D @ teles DDD o
[Jinscrire au log & chaque exécution

[ Action

OOweb

Si (T aille tableaulLTNumRecSell=0) A

COPIER TABLEAU[LTNumRecList L TNumRecSel)

Fin de si
Si (Taille tableau(L. TNumRecSel)=0)
ERTE["Aucune fiche personne sélectionnée") v
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O 2. Fonctionnement

| IRMAR : Nouveau site - Ouverture de compte
IRMAR| - Scrpt d’envoi de mail & l'ouverture de la nouvelle plateforme pour inviter les A

utilisateurs 3 se connecter et 3 compléter leur compte utilisateur. Pour modifier le texte

du message. il suffit de.perso_r!nalisel le contenu r:Ie la _variable.Tx. ) '
i1} Modifier le nom ... +

[ Exploitation

] Explorateur Menu

(@] ® O O O @)

S 9= O @ C o —
Documents ~
Références
Auteurs
Thesaurus

Personnes o
[JBatch
Autorisation <D D <D YerOee DD

[Jinscrire au log a chague exécution
[] Action

Oweb

Si [T aille tableaulL TNumRecSell=0) ~
COPIER TABLEAULTNumRecList:LTNumRecSel)

Fin de si

Si [T aille tableaulLTNumRecSel)=0)

WBLERTE("Aucune fiche personne sélectionnée'’) ~

Edit ...

| IRMAR : Nouveaux inscrits - Ouverture de compte

IFIMAFI‘ - Script d'envoi de mail & l'ouverture d'un compte. Pour modifier le texte du ~
message, il suffit de personnaliser le contenu de la varnable Tx.
Attention : lorsque plusieur ulilisateqrs sont sélectionnés, 'email est directement v
[} Modifier le nom ... +
[ Exploitation
[ Explorateur Menu
O @ O O@®m © 0 O ©
Documents ~
Références
Auteurs
Thesaurus
I |Personnes |V
[JBatch
Autorisation < <D <D forOes DD o

[Jinscrire au log a chaque exécution
[] Action

[ web

Si [T aille tableau[LT NumR ecSel]=0) ~
COPIER TABLEAU(LTMNumBRecListLTNumRecSel)

Fin de si

Si [T aille tableau(LTNumR ecSel)=0)

WBLERTE[ 'Aucune fiche personne sélectionnée’’) ~

Edit ...

Déclenchement

Les deux scripts sont paramétrés pour étre proposés dans I'explorateur a partir de et apparaitre
lors de la sélection de la liste des utilisateurs.

Autorisation

Ils ne sont visibles qu’aux utilisateurs ayant une autorisation en « Ajout et modification » dans le
fichier des personnes.
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P ~ | Pour débrancher le script, il suffit de décocher tous
Script générique d'envoi ponctuel dinformation. Pour modifier le texte du les types d’actions pOSSible.

message, il suffit de personnaliser le contenu de la variable Tx.

P — + Le script n’apparaitra plus dans les actions
[] Exploitation proposees via |'eXp|0r'ateur

[J Explorateur

[sBatch |
[J Action |
CJweb |

O 3. Utiliser les scripts

a) Aller dans PERSONNES

Sélectionner le (ou les) personne(s) a laquelle (auxquelles) on souhaite adresser 1. Soit une
annonce de lancement d’un nouveau site ou d’un nouveau service (Nom du site : Nouveau site -
Ouverture de compte) - 2. soit un mail de création de compte utilisateur (Nom du site : Nouveaux
inscrits — Ouverture de compte).

) . . o~
b) Cliquer sur l'icone « Mails »

c) Sélectionner le script a utiliser

Script a sélectionner en fonction de ce que I'on va adresser aux personnes sélectionnées.

d) Vérifier votre mail avant envoi

Cette action est proposée dans le cas de la sélection d'une seule personne pour tester |'envoi.
Attention, en cas de sélection multiple, I’envoi sera adressé directement sans proposition des
écrans de visualisation et de vérification (voir avertissement plus bas).

e) Vérifier le contenu du message avant envoi :

Onglet 1 - Présentation du message en format de type texte brut

Onglet 2 - Possibilité d'ajout d’une piéce-jointe (par exemple une fiche d’information, un mode
d’emploi, ...)

Onglet 3 - Présentation du message en affichage html tel qu’il doit apparaitre dans un mail au
format html
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A email o) o=
[1 Envoyé ou lu En attente Date saisie Date envoi 00/00/00
Emetteur (ID) DOC Heure saisie Heure envoi 00:00:00
Nom du destinataire Adresse EMail Statut
To MASSE Sylvie (Madame) syhie. lika net ( )
To |[MASSE Syhie (Madame) [sylvie. masse@kentika.net v 4+ &

Objet Piéces jointes ... Preview

002t [Connectez-vous sur le portail documentaire de Ia Bibliothéque de IRMAR

Stle B 7 U ten R B @

Message |<p>Le catalogue des ouvrages</b>
<b>La liste des revues et des

b 4 Correcteur.
Al
en ligne</b>

{<b>Des aides pour signaler vos prépublications et publications</b>

|<b>Activez votre compte</b>

loamias -

Ajouter : [ Signature

f) Valider et envoyer son message, quelles options

1 2021-05-15

page 44/50

Une fois le message et I'affichage vérifiés et conformes a votre attente, vous pouvez :

- Sélectionner préalablement d’autres personnes en cliquant sur « + »
- Validez (« V » en bas a droite) pour procéder a I’'envoi
- Abandonner votre envoi en cliquant sur la croix

x

A4~

| Attention

Lorsque plusieurs utilisateurs sont sélectionnés dés |'explorateur, I'email
est directement adressé en tache de fond sans passage par I’écran décrit
en e) et donc sans validation préalable.
Il est préférable de tester son envoi sur une personne fictive créée
pour l'occasion avant de lancer le mail sur plusieurs personnes.

Il est ensuite possible, soit de revenir a I'explorateur pour sélectionner en
nombre et procéder a |'envoi, soit de sélectionner des personnes par le +
proposé dans |’écran de validation
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a) Contenu du message d’annonce du nouveau portail

Du nouveau pour le portail documentaire

de la Bibliotheque de XXXX

02/12/18

Le catalogue des ouvrages

La liste des revues et des ressources électroniques accessibles en ligne
Des aides pour signaler vos prépublications et publications

Activez votre compte

Bonjour

Le portail documentaire de la bibliothéque de XXXX vous facilite ’'accés a de nombreuses
ressources documentaires dans tous les domaines de recherche en mathématiques.

La bibliotheque de XXXX est située ..... , et est ouverte aux doctorant-e-s, enseignant-e-s-
chercheur-e-s et chercheur-e-s, de toutes disciplines. Elle accueille également les étudiant-e-s en
Masters 2 ou préparant 'agrégation en mathématiques.

Pour profiter de ces services, nous vous invitons dés maintenant a vous rendre sur le portail
pour activer votre compte personnel et compléter votre profil. N'oubliez-pas également de
prendre connaissance des conditions générales d'utilisation et de les valider.

Un compte vous a été ouvert sur notre site :

1. Pour initialiser votre mot de passe, rendez-vous sur notre site en cliquant ici.
2. Vous recevrez un lien vous permettant de réinitialiser votre mot de passe.

3. Pour vous identifier, utilisez I'adresse email : sylvie.masse@kentika.net

Une fois identifié(e), vous pourrez :

4. Compléter votre profil.

5. Lire et valider les conditions générales

A trés bient6t sur votre portail documentaire!
Tres cordialement,

Le service Bibliotheque et Documentation

LOGO

Contact : xxxxr@xxxx.fr

© Kentika. Tous droits réservés. Ce document est personnalisé et réalisé a I'attention exclusive de
! [Organisme]. Rediffusion interdite sans autorisation préalable de Kentika.
ad= i

Kentika SAS - 55, place de la République - 69002 Lyon - tel +33 (0)4 78 17 21 16


http://127.0.0.1/EnterProfil.htm?act=valpw&email=sylvie.masse@kentika.net
http://127.0.0.1/EnterProfil.htm?act=mod
http://127.0.0.1/RGPD_infoslegales.htm
http://127.0.0.1/
mailto:xxxxr@xxxx.fr

Kentika | Kit RGPD | [ORGANISME] | 2018-11-03 - Derniére actualisation : 2021-05-15 page 46/50

b) Contenu du message d’information d’ouverture de compte

Connectez-vous sur le portail

documentaire de la Bibliotheque de XXXX

02/12/18

Le catalogue des ouvrages

Laliste des revues et des ressources électroniques accessibles en ligne
Des aides pour signaler vos prépublications et publications

Activez votre compte

Bonjour

Le portail documentaire de la bibliothéque de XXXX vous facilite ’accés a de nombreuses
ressources documentaires dans tous les domaines de recherche en mathématiques.

La bibliotheque de XXXX est située ....... , et est ouverte aux doctorant-e-s, enseignant-e-s-
chercheur-e-s et chercheur-e-s, de toutes disciplines. Elle accueille également les étudiant-e-s en
Masters 2 ou préparant 'agrégation en mathématiques.

Pour profiter de ces services, nous vous invitons dés maintenant a vous rendre sur le
portail pour activer votre compte personnel et compléter votre profil. N'oubliez-pas
également de prendre connaissance des conditions générales d'utilisation et de les valider.

Un compte vous a été ouvert sur notre site :

1. Pour initialiser votre mot de passe, rendez-vous sur notre site en cliguant ici.
2. Vous recevrez un lien vous permettant de réinitialiser votre mot de passe.

3. Pour vous identifier, utilisez I'adresse email : sylvie.masse@kentika.net

Une fois identifié(e), vous pourrez :

4. Compléter votre profil.

5. Lire et valider les conditions générales

A trés bient6t sur votre portail documentaire!
Trés cordialement,

Le service Bibliotheque et Documentation

LOGO

Contact : xxxxr@xxxx.fr
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O 4. Madifier le contenu de vos messages (voir annexes 6.1 et 6.2)

4.1, Les zones modifiables

Elles sont matérialisées dans les annexes 6.1 et 6.2. et sont commentées ci-dessous.

e Les zones surlignées en jaune sont modifiables
e Les zones surlignées en vert générent des comportements spécifiques

a) Acces
Les scripts sont accessibles dans FICHIER > PREFERENCES > RESSOURCES > SCRIPTS

Une fois un script sélectionné, il est modifiable en cliquant sur le bouton « Edit »

Si (Taille tableau(LTNumRecSel)=0) A
COPIER TABLEAU(LTNumRecListLTNumRecSel)
Fin de si
Si (Taille tableau(LTNumRecSel)=0) ~
AL COTE M A smsims fiskhs sacssses solsctisesess™)
Edit ...
Une fois les éléments modifiés, valider avec le « V » x v
A Script (RN Hoh ==
0 L'écriture d'un script nécessite des compétences de programmation

Champ |Requéte‘ Croiser |Maquelte‘ 4D.. | Script_ | Trier |

Si (Taille tableau(LTNumRecSel)=0) A
COPIER TABLEAU(LTNumRecListLTNumRecSel)
Fin de si
Si (Taille tableau(LTNumRecSel)=0)
ERTE("Aucune fiche personne sélectionnée”)
Sinon
bBool1:=Vrai
Si (Taille tableau(LTNumRecSel)>1)
ICONFIRMER("Envoyer un mail 3 “+Chaine(Taille tableau(LTNumRecSel))+" personnes ?7)

Si (bBool1)

Boucle (Ce1;1;Taille tableau(LTNumRecSel))

Goto_record(LTNumRecSel{Ce1})
x="To:Record="+Chaine([Personne]Record_num)+""
x=Tx+"Signature:on;”

Si (Taille tableau(LTNUmRecSel)=1)
w=Tx+"Mode A"

Vérifier la syntaxe

b) Régles générales

Toutes les zones de texte et de comportement commencent par : Tx:=Tx+
Elles sont limitées par des guillemets
Les chaines de caracteres

c) Zone d’Objet

La zone objet s’affiche dans le haut du message HTML (fonds vert) et dans l'objet qui sera
présenté dans l'objet de mail.

Dans le script, il est matérialisé par "Objet : texte de I'objet"
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Tx:=Tx+"Objet: Du nouveau pour le portail documentaire de la Bibliothéque de XXXX"

d) Générer un retour chariot dans son message :

Comme dans tout message de type « HTML », les retours chariot créés directement dans le
message ne sont pas interprétés.

Pour créer un retour-chariot, il faut insérer le ode suivant : Tx:=Tx+Caractere(13)

e) Insérer du gras dans une chaine de contenu de son message :

Tx:=Tx+"<b>"+" Le catalogue des ouvrages "+"</b>"

O 5. Livrables
a) Livraison

e Ces deux scripts sont livrés dans un dossier compressé et intégrés directement
dans la base. Le script générique est « débranché ».
e Ils sont accompagnés de la présente note technique

b) Migration, update de version

e La zone commentaire de ces scripts indique qu’ils ont été créés spécifiquement
pour la base de XXXX.

e Lors d’'une migration ou d’un update de version majeure, tous les scripts dont le
commentaire commencer par « XXXX : » devront faire l'objet d’'une attention
particuliere et étre restaurés dans la base migrée.
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3. Points d’attention

Questionnements
O Les comptes utilisateurs internes et externes sont-ils protégés par des mots de passe d'une
complexité suffisante ?
O Des profils distincts sont-ils créés selon les besoins des administrateurs, gestionnaires,
utilisateurs ?
O Faites-vous le tri des données : gestion du cycle de vie de la donnée, purge réguliére et

« sanctuarisation » des données, analyse des processus sous l‘angle <« données
personnelles »

Grands axes

a

o000

Limitation des zones de format libre (index personnes, zones de commentaires sur les
auteurs, ...)

Vérification des conditions d‘identification

Insertion d'une page de mentions légales

Gestion du cycle de vie et organisation de la purge des données

Gestion des logs

Organisation de |'accés aux données personnelles et au droit a I'oubli des utilisateurs, ...

Quelle gestion de la donnée dans les bases de données

a

0o 0O 0O O

Favoriser par principe les menus déroulants ou les cases a cocher plutot que les zones
de commentaires libres sur les formulaires de collecte et dans les bases de données
internes, pour limiter dés le départ le nombre et la nature des données enregistrées ;

NE PAS OUBLIER les données contenues dans les zones de format libre ou de
gestion de contenu, les documents GEIDE qui peuvent étre porteurs de données
personnelles voire sensibles

Restreindre au maximum les droits d’accés informatiques aux données et les
opérations susceptibles d’étre réalisées et gérer finement les droits sur les données et les
actions permises dans votre base de données ;

Pseudonymiser les données dés que leur exploitation sous une forme identifiante
n‘apparait pas nécessaire a la satisfaction du besoin, voire les anonymiser lorsque c’est
possible ;

Appliquer un mécanisme automatique de purge des données a l'issue de la durée de
conservation nécessaire a la réalisation de la finalité

Organiser la journalisation des données (logs) afin de répondre a la fois aux régles
légales de conservation des logs et a la protection des données a caractére personnel
Mettre en place des solutions d’information sur les données recueillies et leur
utilisation, des solutions de recueil du contentement (mentions légales, ...)

Mettre en place des outils permettant le droit d’accés et de rectification sur les
données personnelles, le droit a I'oubli total ou partiel

Gestion des droits d’accés

ocoopo0oo

Identifiant par utilisateur, pas de compte partagé

Mots de passe : 8 caractéres, différents types de caractéres
Temporisation aprés plusieurs échecs

Ne jamais envoyer de mot de passe en clair

Imposer un renouvellement du mot de passe

Ne pas stocker les mots de passe en clair
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A NOTER

Kentika propose des outils facilitant votre démarche de conformité mais ne peut en aucun se
substituer a vous pour la mise en conformité de vos bases qui reste de la responsabilité des entités
gestionnaires de bases et de contenus. Les outils d’audit et d’aide a la mise en conformité ne peuvent
par ailleurs détecter que des données personnelles identifiables comme telles dans le logiciel a
I’exclusion des données contenues spécifiguement dans les bases dans les champs de métadonnées
personnalisés, les champs de format libre ou encore les documents de Geide qui devront faire I'objet
d’une attention et d’un traitement spécifique par le gestionnaire de la base de données

http://www.kentika.net/Record.htm?record=19115306124919335889
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